COMUNE DI
CASTIGLIONE DEI PEPOLI

-Citta Metropolitana di Bologna-
Tel 0534/801611 Fax 0534/801700

E-mail: comune.castiglionedeipepoli@cert.provincia.bo.it

Modello di gestione incidenti di sicurezza

Premessa

Il presente documento rappresenta il riferimento ip€omune di Castiglione dei Pepoli, per I'Ente
Unione dei Comuni dell’Appennino bolognese e pdti tgii altri Comuni che ne fanno parte per la
regolamentazione della gestione degli incidensidirezza informatica che possono occorrere aizerv
ed ai dati gestiti.

La corretta gestione degli incidenti di sicurezeanpette di evitare 0 minimizzare la compromissidaee
dati dell’'organizzazione in caso di incidente; pett@ inoltre, attraverso I'analisi e la comprensiatei
meccanismi di attacco e delle modalitd utilizzater pa gestione dell'incidente, di migliorare
continuamente la capacita di risposta agli incident

Inoltre, con specifico riferimento all'obbligo diuc allart. 33 del GDPR n. 679/2016, il presente
documento individua quali siano le violazioni cimdono nell’ambito della suddetta normativa, i tas
cui 'Ente deve notificare i data breach all’AutariGarante ed agli interessati, le misure attatsate il
rischio e la documentazione da produrre.

Si rappresenta che l'art. 32 del Regolamento dispdre devono essere approntate misure tecniche e
organizzative adeguate per garantire un livellogade di sicurezza dei dati personali. Individuare,
indirizzare e segnalare tempestivamente un incidelit sicurezza, come una violazione di dati, e
espressione dell’adeguatezza delle misure impleateedall'Ente.

L’ambito di applicazione e rappresentato da sistédii dellEnte e vengono presi in considerazione
incidenti che possono scaturire sia attraversoidiee di un attacco informatico portato da elementi
esterni all’'organizzazione sia generati da un exadatcomportamento negligente o scorretto, di matur
ostile con obiettivi frodatori da parte di un cbitaatore dell’Ente.

Tutte le violazioni del dati personali sono incidenti di sicurezza, ma non tutti gli incidenti di sicurezza
Sono necessariamente violazioni dei dati personali.

L’obbligo di cui agli artt. 33 e 34 del Regolamentova applicazione nei soli casi in cui la violzze
riguardi dati personali, come definiti dall’artn41).

Il presente documento € applicabile alle risorseieservizi di tipo informatico gestiti in modo dito
oppure esternalizzato da parte degli Enti.

Incidente di sicurezza

Ai sensi del presente documento, per incidenteadirezza deve intenderda violazione, la minaccia

imminente di violazione di una politica di sicuraznformatica, di politiche di utilizzo accettabiti di

prassi standard di sicurezza, correlato ad unaaz@dne di dati o informazioni’Esempi di incidentsono:

— un utente malintenzionato esegue operazioni al @inenviare un numero elevato di richieste di
connessione ad un server web, provocando I'areegimalo del servizio;

— gli utenti sono indotti ad aprire un file allegatita mail che in realta € un malware;
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— l'esecuzione del tool che comporta l'infezione didpositivo stabilendo connessioni con un host
esterno;

— Un utente malintenzionato ottiene dati sensibinieaccia I'organizzazione di diffonderli se nonnee
pagato un riscatto in denaro

Data breach ai sensi del GDPR

Il regolamento definisce la violazione dei datiqmerali come‘la violazione di sicurezza che comporta

accidentalmente o in modo illecito la distruziolaeperdita, la modifica, la divulgazione non autrata o

I'accesso ai dati personali trasmessi, conservatomunque trattati’ Le violazioni declinate dalla norma

sono sintetizzabili come

- Violazione della riservatezzache si ha in caso di divulgazione o accesso ntriazato caccidentale
ai dati personali.

- Violazione dell'integrita, che si ha in caso di alterazione non autorizzataccidentale dei dati
personali

- Violazione della disponibilitd, che si ha in caso di perdita o distruzioni dii dagrsonali o di
impossibilita di accesso ai dati personali da pdrsoggetti autorizzati.

Va sottolineato che una violazione puo riguardaset@mporaneamente la riservatezza, l'integrita e la
disponibilita dei dati personali, nonché quals@snbinazione di queste.

Gli effetti di una violazione possono causare ddisnei, materiali o immateriali, ovverosia la paeddel
controllo sui propri dati personali, la limitaziodei loro diritti, discriminazione, furto d'iderdito frode,
perdita finanziaria, inversione non autorizzatgpsudonimizzazione, danno alla reputazione e pediit
riservatezza dei dati personali protetti dal segnetofessionale. Puo anche includere qualsiaso altr
significativo svantaggio economico o sociale périnaividui.

Notifica al Garante e agli interessati

In caso di data breach I'Ente deve valutare i ripeh i diritti e le liberta delle persone fisichregistrando
le evidenze di tale analisi.

Nell’eventualita che tale valutazione rappresetgimenti di rischio per i diritti e le liberta delfgersone
fisiche I'Ente effettua la notifica al Garante @elliolazioni di dati personali.

Quando le violazioni di dati comportano un riscbie viene valutato come elevato per i diritti diberta
delle persone fisiche, le stesse devono essere rooael agli interessati senza ingiustificato ricard
fornendo loro specifiche informazioni in ordineeafialvaguardie che devono adottare per proteggese |
stessi dalle conseguenze della violazione.

Questo rischio esiste quando la violazione puo @stape un danno fisico, materiale o immaterialelper
persone i cui dati sono stati violati. Tale riscieigresunto quando il data breach riguarda le o&teg
particolari di dati di cui all'art. 9 del GDPR.

| criteri che devono guidare la valutazione deldaitb rischio sono i seguenti:

- latipologia di violazione

- la natura dei dati violati

— il volume dei dati violati

— il numero di individui cui si riferiscono i dati ®ati

— caratteristiche speciali degli individui cui sietifscono i dati violati
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- il grado di identificabilita delle persone
- la gravita delle conseguenze per gli individui

La valutazione deve essere condotta secondo ur@lalegjia operativa adeguata che viene di dettagliat
nel seguito.

L’Ente notifica la violazione dei dati personali'@ltorita di controllo competente, senza ingiucsiio
ritardo e, ove possibile, entro 72 ore dal momentoui € stata rilevata. Oltre tale termine, tateifica
dovrebbe essere corredata delle ragioni del ritartioinformazioni sono fornite in fasi successsemza
ulteriore ingiustificato ritardo.

Il termine principia dal momento in cui 'Ente hansapevolezza della violazione di dati, ovverosianglo

si raggiunge un ragionevole grado di certezza dhé serificato un incidente di sicurezza che ha
compromesso i dati personali.

L’Ente puo tardare la notifica all’Autorita Garanteei casi in cui tale notifica possa produrre téffe
negativi sugli individui.

Nei casi in cui 'Ente disponga di informazioni egarziali della violazione, viene, comunque, effeta la
notifica al Garante.

Il Garante per la protezione dei dati personali paldiedere, in ogni caso, la notifica della viotae agli
interessati.

La comunicazione della violazione agli interesgaib essere ritardata nei casi in cui tale comuroaz
possa pregiudicare le indagini su cause, natunseguenze della violazione, anche su indicaziefie d
varie Autorita di controllo.

L’Ente utilizza lo strumento piu efficace affinctade notifica sortisca il maggiore effetto possbil

Ruoli e responsabilita

La criticita del processo di gestione degli incitleh sicurezza informatica e del data breach dessere

opportunamente affrontata da una struttura operativnpetente, in possesso di adeguata formaziomme ed

grado di prendere rapidamente le decisioni impdalia delicatezza del compito assegnato.

L’Ente istituisce il Gruppo per la Gestione dellecuBezza ICT, composto, come membri fissi, dal

responsabile del Servizio informatico associat@lecdordinatore del Servizio di assistenza inforoaatll

gruppo ha le seguenti competenze:

— rappresentare il punto di riferimento univoco a itygersonale dell’'organizzazione deve rivolgersr p
segnalare un potenziale incidente oppure un co@penmnto sospetto;

— gestire tutte le attivita inerenti I'analisi e laggione di un incidente di sicurezza, ivi comprgaelle
relative alla sua notifica e documentazione;

— garantire la disponibilita delle liste di contafges.: personale dipendente, collaboratori, forpitor
necessarie per la gestione di un incidente di skas;

— garantire che il processo di gestione incidentisgimpre adeguato alle esigenze dell’ente, provvden
che sia sempre aggiornato.

| riferimenti del gruppo (nominativi, indirizzo eart, numero di telefono ecc.) sono riportati ndlégato

STRUTTURE, tempestivamente aggiornato, e sono diffa tutti gli utenti tramite una specifica

comunicazione e la pubblicazione sul sito istitnaie degli enti ad ogni suo aggiornamento.

Il gruppo e coordinato dal Responsabile del sesviaformatico associato che sara la figura che avra

carico la gestione degli incidenti.
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Nel corso del processo di gestione di un incidelitsicurezza informatico e, eventualmente, di utada
breach, il coordinatore del gruppo potra richieddrevolta in volta I'inclusione nel gruppo stesseid
Responsabili dei trattamenti coinvolti i cui dadne stati oggetto di data breach, dei segretari @agi
interessati, dei fornitori dei sistemi informatieidi tutti coloro che il gruppo riterra necessaxinvolgere

a seconda della tipologia di incidente e della Idpm di dati coinvolti, compreso il Servizio
Comunicazione Istituzionale dell'Unione.

Nelle attivita del gruppo deve essere coinvoltdata Protection Officer (DPO) designato, il quadereita
le proprie funzioni di monitoraggio della conforaiin caso di data breach, fornendo il proprio marer
ordine alla necessita di effettuare la notificguindi, sulle valutazioni precedentemente descritte

In caso di data breach il punto di contatto cdBalante per la protezione dei dati personali &tadst dal
Data protection officer.

Vi sono comportamenti, attivita e regolamenti clgaicorganizzazione deve necessariamente attivare pe
cercare di prevenire gli incidenti di sicurezzajudendo il livello di rischio e I'esposizione a pisli
attacchi informatici. Tali contromisure, che possassere di natura sia tecnologica che organizzativ
devono essere descritte e adottate dall’Ente pderaan sicurezza i sistemi ICT.

Procedura di gestione degli incidenti di sicurezza

Deve essere sviluppata, documentata e tenuta agtpouna procedura per la gestione degli inciddinti

sicurezza. Tale procedura ha i seguenti obiettivi:

— preparare il personale;

— identificare un incidente in corso;

— minimizzare i danni relativi allincidente ed impetk la propagazione;

— gestire correttamente il processo di ripristinogisiemi e delle applicazioni;

— acquisire nel modo appropriato le eventuali evigedigitali di reato;

— riconoscere gli errori commessi, assumerne le resginlita e formulare proposte volte a miglioraae |
procedura stessa.

La decisione su quali soluzioni adottare € demandhtgruppo di gestione sicurezza con l'eventuale

supporto delle figure ritenute necessarie tenemmttocdella complessita e variabilita dell’argomento

trattato.

Per facilitare la gestione degli incidenti di sezxa occorre mantenere operativo un workflow che

automatizzi le varie fasi, in particolare il flusdelle comunicazioni fra i vari attori. Tale misura anche

lo scopo di facilitare la produzione del reporatelo all'incidente e di tenere aggiornate le stathe sugli

incidenti di sicurezza.

Oltre ai requisiti di riservatezza ed integritacoge considerare anche le esigenze di disporilaki dati

e dell'infrastruttura ICT preposta all’erogaziona dervizi informatici. Nel caso si verifichi digidente di

sicurezza che possa pregiudicare per un periodizisnfemente lungo la disponibilita delle infornaz

occorre intraprendere tutte le operazioni necessagarantire la continuita operativa dell’Ente.

Qualora, a seguito di un incidente relativo alleusezza delle informazioni, risulti necessario PEnte

intraprendere un’azione legale (civile o penale)tauna persona fisica o giuridica, oppure nebéasui

ci siano le premesse affinché I'Ente possa essggettm di azione legale (civile o penale), le enmke
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oggettive devono essere raccolte e conservate sermege al fine di conformarsi ai requisiti di legg
applicabili nelle sedi giurisdizionali competentutta la fase di raccolta delle evidenze deve eds¢ta in
modo che le evidenze siano utilizzabili in un pssmegiuridico. La raccolta delle evidenze puo aireen
anche qualora si voglia semplicemente procedereimgagini piu approfondite, non necessariamente
legate ad un proseguo forense.

La documentazione relativa agli incidenti di siaz@ comprensiva delle evidenze e delle valutazioni
effettuate, viene elaborata in maniera tale daindicare dati personali. Il tempo di conservazidnéale
documentazione € stabilito in 24 mesi nel casauirs@no presenti dati personali, allo spirare glale i
dati devono essere cancellati e senza limiti dp@mel caso non siano presenti dati personali.

Tutti i dipendenti e collaboratori del’Ente checadono alle risorse del Sistema Informatico Infdimea
dellEnte sono tenuti ad osservare i principi conte nel presente documento ed a segnalare in modo
tempestivo la presenza di condizioni che possamharig a valutare delle anomalie riconducibili aathi
informatici oppure a comportamenti scorretti.

Gli utilizzatori dei sistemi informatici, che a i del loro comportamento gravemente negligente o |
palese contrasto con le politiche di sicurezza’iieté, fossero causa diretta o indiretta di inctdedi
sicurezza, potranno essere soggetti ad un accertantke eventuali responsabilita e violazione delle
politiche di sicurezza ICT dell’Ente.

Dettagli della procedura di gestione degli incidemtdi
sicurezza

Attivazione del Gruppo di sicurezza

La responsabilita della tempestiva attivazione gelppo di sicurezza fa capo al Responsabile dei
trattamenti coinvolti i cui dati sono stati oggettbdata breach. Poiché ciascun Ente ha individuato
Referente interno per il Servizio informatico asate; come previsto dal Progetto organizzativo-
funzionale del Servizio, lo stesso rappresentauittp di contatto naturale tra gli enti e il Grupgo
sicurezza e quindi il primo punto di raccolta detgmziali incidenti di sicurezza. Il Responsabikd d
trattamento potra pertanto farsi coadiuvare netbegdura dal Referente.

La segnalazione di incidente di sicurezza puo arei\al Responsabile del trattamento/Referente da gia
un utente dell’lEnte o da un cittadino (attraverscstrutture di front-office dell’Ente), il quale @wper
esempio rilevare situazioni di alterazione di uio sveb dellEnte, di accesso non autorizzato a, dfti
indisponibilita di una risorsa ICT per un tempolprmato etc.

II Responsabile del trattamento/Referente ha il gitondi attivare il Gruppo in caso di incidenti di
sicurezza e di collaborare con questo per la gestth tutte le fasi successive. La lista dei Referdei
vari Enti e riportata nell’Allegato STRUTTURE.

In caso di incidenti che richiedano una particolegkerita, in caso di indisponibilita del Refererden altri
casi ritenuti opportuni, un operatore dell'Ente ele®ga a conoscenza di un incidente di sicurezzaa p
comunque attivare direttamente il Gruppo .

La segnalazione pud pervenire in modo automaticstdamenti appositi 0 da un processo di analisi
continuativa degli eventi di sicurezza registradi vhri dispositivi, solitamente gestiti direttamerdal
Gruppo di sicurezza. Nel caso in cui venga rilewatoriscontro positivo durante I'analisi di tali esti
viene aperto un incidente di sicurezza che segpeolzedura di gestione.
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Nel caso di segnalazioni di incidente da parteodgetti terzi, 'Ente avvia senza indugio un’indagiolta
a verificare che sia avvenuta effettivamente ldazione di dati segnalata.

Preparazione

Si tratta di attivita necessarie per consentire asheguata gestione degli incidenti informatici idusezza

che devono essere eseguite rigorosamente. Siach#aempio di:

— definizione della struttura tecnica di supportolanglestione degli incidenti e dei necessari intetive
formazione per le risorse potenzialmente coinvoéla gestione degli incidenti, quindi definiziodei
membri del Gruppo che vanno ad aggiungersi ai meifnsbr;

— predisposizione degli strumenti hardware e softwaaessari;

— definizione e distribuire le apposite proceduratieé alle modalita di comunicazione verso 'estern
dell'accaduto.

ldentificazione e analisi dell'incidente

Si tratta della attivita che mira a valutare seewento riscontrato sia effettivamente riconducilaite un
incidente di sicurezza oppure si tratti di un cdsitb falso positivo. Le operazioni di identificaze
(Detection and Analysis) devono permettere di ik, per ogni caso di evento anomalo o sintomandi
incidente, se si € in presenza di un incidenteeréasicurezza.

Nel caso in cui le attivita di analisi dell'incidiendi sicurezza evidenzino particolari difficolt@ppure
impatti che si estendono al di fuori del perimededl’Ente, il Gruppo valutera 'opportunita o lagessita

di coinvolgere le strutture di riferimento regional nazionali (ad esempio LepidaSpA considerando il
proprio ruolo nellambito della sicurezza della Qoomity Network, CERT-PA, ...). Inoltre, il Gruppo
deve prevedere il coinvolgimento dei fornitori @&ingzi ICT dell’Ente per il supporto all'analisi ger
I'ottenimento di informazioni utili oltre alle autitd di pubblica sicurezza nel caso in cui I'ingitie possa
presentare risvolti dal punto di vista penale.

Il Gruppo deve inoltre coinvolgere, a seconda dgiivita dell'incidente, i vertici del’Ente perigispetti

di comunicazione interna ed esterna e nel casantiita gestione dell'incidente, emergano respalitsab
da parte di personale interno dellEnte occorrenwaligere la struttura che si occupa di gestione del
personale.

Il Gruppo, si occupera poi eventualmente di segaahResponsabile e al Titolare del trattamentalde
personali, le violazioni dei dati personali ai fakella notifica, ai sensi dell'art. 33 del Regolarwe al
Garante per la protezione dei dati personali.

La notifica viene effettuata al Garante, previogparobbligatorio del DPO, qualora gli esiti delle\J®e e
spedita indagine consentano di appurare l'effetti@aficazione della violazione (quindi solo alrtene
dell'indagine).

Successivamente il Gruppo si occupera di individuarsure idonee al miglioramento della sicurezaa de
trattamenti dei dati personali, previo parere ajdibrio del DPO.

Valutazione dell'impatto dell'incidente
L’analisi degli eventi puo portare all'individuazie dei possibili reali incidenti di sicurezza, d@ossono
classificare in diverse tipologie come segue:
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Tipologia I ncidente

Descrizione

Accesso non autorizza

Accesso (sia logico che fisico) a reti, sistemplegazioni, dati o altre risorse
t%cnologiche di proprieta dell’Ente da parte disogale non autorizzato.

Denial of Service

Attacco informatico alla disponibilita di una retesistema. Qualora abbia
successo, comporta la difficolta all'accesso o dealé indisponibilita di
determinati sistemi e/o servizi.

Codice malevolo

Un virus, worm, trojan, spyware, o qualsiasi attoalice malevolo che infetti
un sistema

Uso Inappropriato

Violazione delle politiche diwiezza e delle disposizioni su corretto utilizzo.

Data leakage

Diffusione di informazioni riservate a seguito dn wattacco informatico
riuscito

Alterazione delle
informazioni delle
informazioni

Modifica del contenuto di dati riservati a seguitoun attacco informatico
riuscito.

Phishing

Truffa effettuata su Internet, che sfrutta tecnidlieingegneria sociale,
attraverso la quale un malintenzionato cerca diammgre la vittima
convincendola a fornire informazioni personali,id@tanziari o codici di
accesso.

Furto/smarrimento total
o parziale di

apparecchiature che

contengono dati sensib

Bipecifiche procedure di notifica verso l'autori@r&hte e gli utenti coinvolti

| furto o smarrimento di singoli dispositivi di memnizzazione (hard disk,
fhemorie di massa rimovibili ecc) oppure dei compa&ver che li ospitano.
Una violazione dei dati personali sensibili conteoanfigura una

condizione di data breach che richiede, ai sensGa@#’R, l'attivazione delle

Multiplo

Incidente di sicurezza che comprende due o piwe€llicsopra elencati.

Malfunzionamento grav

Danneggiamento di un componente hardware o soffwa@pure degrado
delle performance per cause esterne che possaar@raupatti gravi alla
disponibilita di servizio.

Disastro

Qualsiasi evento distruttivo, non provocato diretate da azione di operatori
informatici (es.: black out, incendio, allagamenterremoto) in grado di
condizionare direttamente I'operativita dei sistémdrmatici.

E’ di fondamentale importanza effettuare una privadutazione sull’impatto dell'incidente ai fini di
indirizzare in modo efficace le risorse necessati@a sua gestione. Tale attivita consiste in unengr
classificazione della sua portata in base ad algarametri di seguito elencati:

— il livello di criticita dell
Impact Analysis (in ¢
criticita);

a risorsa ICT coinvoltadeterminato in base alle valutazioni inerentBuginess

aso di coinvolgimento di pigarse verra assunto come tale quello a maggiore

— il numero di risorse informatiche coinvolte, intesmme numero di server/applicazioni;
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- il numero di utenti o postazioni di lavoro potenziante impattati dalla indisponibilita del servizio
informatico;

- l'eventuale coinvolgimento di risorse ICT/utenttersi all'organizzazione;

— l'esposizione su Internet del servizio;

— il tipo di danno arrecato (economico, immagine, caan adempimento normativo ecc.);

— gli enti o le organizzazioni coinvolte nell'incidin

— l'eventualita di coinvolgere le forze dell’ordinecausa di possibili risvolti di natura penale.

In questa fase il Gruppo sicurezza ICT deve antdiglise la gravita dell'incidente di sicurezza;rgare
cio puo inizialmente avvalersi della seguente roatcontraddistinta da una valutazione di tipo dqat@io,
ma la classificazione della gravita dell’incideeteomunque a sua totale discrezione.

Gravita
incidente di Descrizione
sicurezza

Il grado di compromissione di servizi e/o sistenglévato. Si rilevano danni

consistenti sugli asset.

Il ripristino e di medio o lungo periodo.

L’incidente presenta una tra le seguenti condizioni

— Danni a persone e rilevanti perdite di produttivita

— Compromissione di sistemi o di reti in grado di mettere accessi
incontrollati a informazioni confidenziali

— Siti web violati o utilizzati a fini di propagazierdi materiale terroristico o

Alta pornografico

— Frode o attivita criminale che coinvolga serviziniti dall’ente

— Impossibilita tecnica di fornire uno o piu servizitici a un elevato numero
di utenti per un intervallo di tempo superiore @irBinuti nell’arco di una
giornata

— Impossibilita tecnica di fornire uno o piu servdii criticitd media per un
periodo di tempo superiore ai 2 giorni lavorativi

— Significativa perdita economica, di immagine e/putazione nei confronti
del pubblico o degli utenti

L’incidente non presenta nessuna condizione chei pdla catalogazione

“gravita alta”.

Il grado di compromissione di servizi e/o sistemilieuna certa rilevanza e

. possono essere rilevati danni sugli asset di urta censistenza.
Media Il ripristino ha tempi che non compromettono la tomuita del servizio

L’incidente presenta una tra le seguenti condizioni

— Compromissione di server

— Degrado di prestazioni relativo ai servizi offadfil’ente con conseguente
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perdita di produttivita da parte degli utilizzatori

— Attacchi che provocano il funzionamento parzialatermittente della rete

- Impossibilitd tecnica di fornire uno o piu serviaiitici ad un elevato
numero di utenti per intervalli di tempo infericai 30 minuti di tempo
ripetuti su piu giornate

— Impossibilita tecnica di fornire uno o piu servizitici ad una piccola parte
di utenti per un periodo di tempo superiore ai 3@ut di tempo nell’arco
di una o piu minuti ei tempo nell’arco di una o giornate

— Basso impatto in termini di perdita economica,ndimagine e/o reputazione
nei confronti degli utenti

L’incidente non presenta nessuna condizione chi gta catalogazione “gravita
alta o media”.

Non vengono compromessi asset 0 servizi. L'incideptesenta le seguenti
condizioni:

— Interruzione dellattivita lavorativa di un numeristretto di dipendenti e
per un breve periodo di tempo.

— Contaminazioni da virus in un medesimo sito ma awoe identificate dai
sistemi anti-malware

— Nessuna o limitata perdita di operativita o di hess da parte di un ridotto
numero di dipendenti.

Bassa

Per alcuni incidenti puo risultare difficile assags un livello di gravita definitivo prima che lalisi sia
completa; in tal caso occorre valutarla sulla ek evidenze note sino a quel momento, assumemelo
la gravita potrebbe molto probabilmente aumentagé caso non si effettui alcuna operazione di
contenimento. In ogni caso, e opportuno verificackcamente, nel periodo in cui I'incidente € iorso, la
gravita assegnata allo stesso in quanto essa piavevael tempo.

Al termine della fase di analisi, € necessarionmi@are tempestivamente il Responsabile e il Titotek
trattamento interessati.

Valutazione dei rischi derivanti dal verificarsi dd data breach

Per data breach si intende la violazione di siaaezhe comporta accidentalmente o in modo illeleito
distruzione, la perdita, la modifica, la divulgazéonon autorizzata o I'accesso ai dati persoradimessi,
conservati 0 comunque trattati.

In caso di data breach I'Ente deve valutare i fipeh i diritti e le liberta delle persone fisichgilizzando i

criteri di seqguito indicati:

- latipologia di violazione, ovverosia il tipo diolazione come declinata nel paragrafo precedente;

- la natura dei dati violati, valutando che piu iidano “sensibili” e maggiore e il rischio di darper le
persone fisiche;

- il volume dei dati violati, considerando che lalamone di diverse tipologie di dati comporta uschio
maggiore rispetto alla violazione di una sola tigdh;

— il numero di individui cui si riferiscono i dati efati, considerando che, generalmente, maggiote € i
numero di individui interessati, maggiore € l'intpatli una violazione. Tuttavia, una violazione puo
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avere un impatto grave anche su un solo indiviguseconda della natura dei dati personali e del
contesto in cui é stato compromesso;

— caratteristiche speciali degli individui cui sieifscono i dati violati, ad esempio minori o person
vulnerabili;

— il grado di identificabilita delle persone, cons@® che l'identificazione potrebbe essere possibil
direttamente dai dati personali violati senza adcuicerca speciale necessaria per scoprire li@denti
dell'individuo, oppure potrebbe essere estremamdiffieile abbinare i dati personali a un particela
individuo, ma potrebbe comunque essere possibileterminate condizioni (sono, quindi, considerati
tutti i mezzi di cui ci si possa avvalere per idicdre le persone fisiche);

— la gravita delle conseguenze per gli individuietafiterio € strettamente connesso alla tipologidati
violati. Deve essere considerato che una violazainéservatezza puo occorrere anche nel casoiin cu
dei dati personali siano comunicati ad un terzg, mn autorizzato, ma conosciuto e “fidato”. Ini tal
casi, evidentemente la valutazione di tale critabbassera il livello di gravita delle consegugmeegli
individui. Nel caso in cui i dati personali sianelle mani di persone le cui intenzioni sono scomec
o potenzialmente dannose il livello di rischio patiale sara piu elevato.

In caso di data breach deve essere sempre coinivDiéda Protection Officer (DPO) per la valutazodei
rischi per i diritti e le liberta delle personeidise, il quale esprime anche formale parere swdtzessita di
effettuare la notifica.

Comunicazione degli incidenti

Tutti | potenziali incidenti dovranno essere conaatii come primo punto di contatto, al Responsaiilie
trattamento o, in caso di estrema urgenza, direttéenal Gruppo di sicurezza, utilizzando i contatti
riportati nell'allegato STRUTTURE. L’attivazione ke procedura stessa sara quindi a carico del Grupp
per la gestione della sicurezza informatica cheralmomunque riportare la situazione al Titolare del
trattamento secondo le procedure previste.

La notifica della violazione al Garante
Nei casi in cui I'incidente consista in una violaze di dati personali, 'Ente deve notificare lidente al

Garante per la protezione dei dati personali ska sgorta della valutazione approfondita, stra#tare

documentata di cui al paragrafo precedente, sinasswwme probabile che la violazione dei dati peakon

presenti effettivamente un rischio per i diritlediberta delle persone fisiche.
La comunicazione al Garante, da redigere in adaraitallegato MODELLO COMUNICAZIONE

GARANTE, deve ricomprendere ogni informazione ytikire che la descrizione:

— della natura della violazione dei dati personali;

— delle categorie e il numero approssimativo di igerti in questione nonché le categorie (minori,
persone con disabilita, dipendenti, clienti etdl)reimero approssimativo di registrazioni (inforziani
finanziarie, numeri di conti bancari, numeri di gagorto, documenti sanitari, etc.) dei dati persona
delle probabili conseguenze della violazione déigrsonali;

— delle misure adottate o di cui si propone l'adozipar porre rimedio alla violazione dei dati peedbe
anche, se del caso, per attenuarne i possibiltiefiegativi;

— irecapiti del Data Protection Officer.
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La notifica della violazione agli interessati

Alcune violazioni di dati, quelle che comportano nisthio elevato per i diritti e le liberta dellerngone

fisiche devono essere comunicate agli interessatra ingiustificato ritardo. Tale comunicazione, da

redigere in aderenza all’art. 34 del GDPR, nondrénfilata con linguaggio chiaro e comprensibile agli

utenti (quindi non in gergo tecnico) deve ricomplenmre:

— la descrizione della natura della violazione;

— irecapiti del Data Protection Officer;

— la descrizione delle probabili conseguenze dethtaxione;

— le misure adottate o di cui si propone l'adozioee gorre rimedio alla violazione dei dati persorali
anche, se del caso, per attenuarne i possibiltiefiegativi.

Nel caso in cui il numero di interessati lo consettd comunicazione deve essere inviata a mezzo(mai
pec, 0 sms) e con avviso pubblicato sul sito &itiale. Nel caso in cui il numero di soggetti caiti sia
particolarmente ingente, € sufficiente effettuage domunicazione dell'avvenuta violazione di dati
utilizzando il sito istituzionale.

Monitoraggio delle attivita

Il Gruppo Gestione Sicurezza redige e mantieneimoamente un Rapporto dell'incidente di sicurezza.
Questo € un documento dinamico da compilare in dgee della gestione dell’incidente, inserendo
soltanto le parti che in questa fase é possibih®scere.

Il Rapporto incidente di sicurezza sara poi congdtein tutte le sue parti in fase di chiusura dedidente.

II Coordinatore del Gruppo di gestione della Sieaee deve conservare per la durata di cinque &nni i
Rapporto, in formato elettronico, in una cartethggetta a backup periodico e ad accesso opportuttame
limitato.

E’ altresi fondamentale che tutte le operaziongese per la gestione di un eventuale incidentacsia
opportunamente tracciate, permettendo in tal madpoter identificare tutte le risorse coinvolte Iael
operazioni tecniche di gestione e poterle eventeateindicare in ambito giudiziale come testimoni.

Le indagini svolte e le operazioni di gestione feranno quindi una base dati che andra ad increneciata
conoscenza dell’Ente in merito agli incidenti dilgiezza informatica.

Nel caso in cui lincidente di sicurezza abbia umpatto sulla continuita operativa per un tempo di
disservizio inaccettabile per il cliente (superiattRTO dichiarato in sede di BIA), € necessattovare |l
gruppo sicurezza per tutte le operazioni di Busir@sntinuity.

Contenimento, rimozione e ripristino
Le operazioni di contenimento hanno due importati f

— evitare che il danno si propaghi od almeno limiggdiandiffusione;

— acquisire le eventuali evidenze digitali di reatom@a che queste possano essere compromesse.
Quest'ultima attivita € molto critica, infatti, @cessario:

— identificare tutti i sistemi che possono esserdi sl@mpromessi 0 sui cui sia possibile raccogliere
eventuali evidenze digitali di reato;

— effettuare delle copie delle eventuali evidenzétaligdi reato in modo valido dal punto di vistadose;
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— documentare in modo dettagliato tutte le operazeseguite, onde evitare in un eventuale ambito
giudiziale possibili contestazioni sulla corrett@zielle operazioni eseguite;

le attivita di contenimento dovranno essere eseglatpersonale qualificato, ovvero da sistemisperti
applicativi appositamente addestrati per esegaimgpérazioni necessarie.

Tutte le operazioni eseguite saranno comunque datteesponsabilita del Gruppo per la sicurezza
informatica il quale dovra riportare nel Rapporiandidente:

— data ed ora delle azioni eseguite sui sistemi,iepbni o dati;
- le generalita delle risorse che hanno materialmesgguito le operazioni;
— i risultati conseguiti.

Il Gruppo per la sicurezza informatica dovra corcarge al Responsabile e al Titolare dei trattamenti
interessati quanto eseguito al termine di questa fa
Le operazioni di contenimento possono essere diidalgie: a breve termine e a lungo termine.

Contenimento a breve termine

Le operazioni di contenimento a breve termine naran mettere in sicurezza gli eventuali sistemi
interessati da un incidente, senza alterarne ldiguoazione o inquinare eventuali evidenze digitili
reato.

Come esempi di azioni di contenimento a breve teersi possono indicare:

— creazione di regole firewall atte a bloccare I'asmeai sistemi coinvolti;

— disabilitazione di account utente sui sistemi adizizati di autenticazione;

— cambio di configurazione sui sistemi DNS;

— disconnessione dei sistemi coinvolti dalla rete isr@@ riconfigurazione di apparati di rete.

Dopo aver messo in sicurezza i sistemi coinvollfineidente, mediante I'operazione di contenimeiato
breve termine, € possibile procedere all’acquisiegiai eventuali evidenze digitali (es. mediantei@op
forense dei dischi) oppure procedere con I'eseagzii normali backup atti a mettere in sicurezgati
per poterli riutilizzare nella eventuale ricostiuze del sistema colpito dall'incidente.

E’ necessario procedere all'acquisizione forensée devidenze digitali di reato in ogni caso in @ii
prevede un prosieguo in ambito legale come per gigsem

— accessi abusivi a sistemi o informazioni;

— attivita illecite commesse da dipendenti o comungediante il sistema Informativo gestito dell’Ente;
— interruzione di pubblici servizi critici;

— violazioni della privacy di utenti e cittadini;

— utilizzo illegale dei sistemi per perpetrare trusfeliffondere materiale illecito.

Quando invece l'incidente e causato da malfunziardimo errori umani € possibile procedere eseguendo
una normale operazione di backup relativa a dardigurazioni eventualmente presenti sul dispesiti
coinvolto nell'incidente. Questa operazione potmdindi essere eseguita utilizzando i sistemi ed i
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programmi utilizzati per effettuare le comuni omoai di backup ed hanno lo scopo di mettere in
sicurezza le informazioni necessarie per una eaénteinstallazione del dispositivo.

Contenimento a lungo termine

Il contenimento a lungo termine comporta I'esecoei@i operazioni tecniche direttamente sui sistemi
coinvolti nell'incidente, per questo motivo quesiaone deve essere eseguita solo dopo aver messo in
sicurezza le evidenze digitali di reato o i dagganti sul sistema impattato.

Tali operazioni mirano a rendere i sistemi coinvpiti sicuri e permettono di lasciarli in attivisgno al
momento in cui sia possibile procedere ad operazian complesse di rimozione delle cause. Come
esempio di operazioni di contenimento a lungo teensi possono elencare:

— installazione di patch o aggiornamenti di sisteroaa@plicativi;

— cancellazione di file o dati;

— arresto di servizi o processi malevoli;

— cambio di configurazione di programmi.

Al termine di queste operazioni i sistemi coinvoléll'incidente non possono ancora dichiararsirgiecna

e possibile utilizzarli temporaneamente sino a doanon sia possibile procedere con le operazioni di
rimozione definitiva di quanto ha scatenato I'iremte.

Durante questa fase, possono emergere diversesitacesme per esempio:

— allocare risorse economiche per la fase di acqarsezforense/backup e le successive fasi di gestion
— isolare e/o arrestare eventuali servizi o sistetticicdi produzione coinvolti;

— valutare eventuali conseguenze legali;

— relazionarsi con altri Servizi/Direzioni del’Enper comunicare eventuali disservizi.

In tali casi il Gruppo per la sicurezza informatma0 operare le corrette scelte in autonomia, carando
al Responsabile e al Titolare del trattamento @gsato le eventuali azioni che saranno intraprese.

Rimozione

Le operazioni di rimozione sono volte all'eliminazé definitiva del problema o della vulnerabilita
utilizzata per compromettere un sistema coinvattam incidente e riportarlo ad un livello di siczza
elevato.

Le attivita che sono solitamente eseguite in gust possono essere di diverso tipo, per esempio:

— aggiornamento di release dei sistemi operativi b sidtware presente (per rimuovere eventuali
vulnerabilita di sicurezza);

— rimozione di eventuali servizi o software che, imtihti in modo malevolo, possono compromettere il
sistema stesso (hardening).

In alcuni casi, come per le infezioni da virus/male; pud essere piu semplice e meno oneroso

economicamente, ricostruire I'intera macchina railtendo il software a partire dal sistema opemtiv

Le operazioni di rimozione possono essere particate onerose in quanto potrebbe essere necessario

— acquisire nuovo hardware o licenze software;

— utilizzare risorse interne o esterne per I'esequzidelle operazioni di rimozione;
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— eseguire dettagliati test di funzionamento suesiste sulle applicazioni interessate dall’incidente

La valutazione dell'impatto tecnico ed economictledeperazioni di rimozione deve essere eseguita da
gruppo gestione sicurezza, eventualmente coinvdlgéurtti i soggetti interessati e fornendo al Tarel del
trattamento, tramite un report di dettaglio, leitadioni degli eventuali costi da sostenere e tampessari

al ripristino.

| tempi necessari per poter procedere alla fas@ndizione possono essere relativamente lunghi @nch
nell'ordine di 1 o 2 settimane) a causa delle nagt@sli approvvigionamento sopra descritte, ma non
possono protrarsi all'infinito in quanto I'operam®di contenimento a lungo termine non é da coresisie
risolutiva del problema, ma solo ed esclusivameantazione a titolo temporaneo.

Ripristino

In questa fase le operazioni eseguite mirano pabciente a verificare che i sistemi coinvolti
nell'incidente siano stati correttamente riattivaithe siano nuovamente sicuri, per considerareidiente
effettivamente chiuso.

E’ necessario ottenere un elevato grado di certehraquanto accaduto non possa ripetersi, perauest
motivo si rende necessario definire con il dovusdtaylio tutte le fasi di riattivazione di un sisia
coinvolto, sia nei modi che nei tempi attesi paiglistino, sia nei controlli da effettuare pertdecare il
ritorno alla normalita.

Attivita post-incidente

La decisione del momento in cui un sistema coimvoitun incidente possa ritornare in produziona € i
carico al Titolare del trattamento che, in collamone con il gruppo gestione sicurezza ed i grappi
supporto tecnici coinvolti, definisce un piano idittivazione dei diversi servizi impattati dall’iidente.

In alcuni casi specifici puo essere necessaritividaie i sistemi in un periodo non lavorativo (eslle ore
notturne oppure nei fine settimana) per dare Iaipdsa alle strutture che hanno in carico la gast dei
sistemi stessi di operare senza che siano prasamnéste di accesso da parte di utenti che narosigelli
deputati all'esecuzione di eventuali test di fumaimento.

Onde verificare che le operazioni di ripristinorgaavvenute correttamente si rende necessario onaret

il corretto funzionamento dei sistemi per un peoiadi tempo adeguato, per cui potrebbe esservi la
necessita di attivare ulteriori controlli utilizzémgli strumenti di monitoraggio in uso, oppure amtando

il livello di profondita degli eventi da registranei file di log applicativi o dei sistemi operativ

Sara il Gruppo per la sicurezza informatica a gdere la modifica o I'implementazione di nuove itegt
monitoring ai soggetti preposti.

Tutti gli incidenti di sicurezza devono essere doeuntati. Tale documentazione, unitamente alle exiele
degli incidenti, devono essere debitamente ardeivia

Sono documentati e archiviati, in modalita distibge rispetto agli incidenti di sicurezza, tuttidata
breach, seppure non notificati all’Autorita Garaete agli interessati.

Dal punto di vista tecnico le operazioni di chiwsdell'incidente, consistono nella dichiarazionéadgne
dello stato di incidente e nella compilazione depart relativo all'incidente stesso da parte del
coordinatore del Gruppo per la sicurezza infornaatic

Il report, firmato digitalmente dal Responsabildlal&icurezza tramite procedura di hashing a gasanz
della sua integrita, dovra essere conservato a deirgoordinatore del Gruppo sicurezza e dovraresse
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inviato in forma riservata sotto forma di relaziandl’esito dell'incidente di sicurezza ai vertdgll’'Ente e
ai Responsabile e Titolari dei trattamenti coinivolt
Il coordinatore del Gruppo della Sicurezza deveseovare il Rapporto in un repository ad accessidim

ai membri del proprio staff, per cinque anni o pgto il tempo ritenuto necessario (ad esempio allo

svolgimento di indagini, nel caso di conseguenzelpeo perlomeno alla definitiva rimozione delleuse
scatenanti l'incidente).
In seguito alla chiusura dell'incidente dovranneege valutate tutte le operazioni eseguite peesigne

dello stesso, evidenziando sia i punti in cui qeiesino state eseguite in armonia con le procedlge e

aspettative, sia eventuali problemi sorti duraatsvolgimento delle operazioni.

Le informazioni raccolte durante la gestione dallilente dovranno essere archiviate, in forma

anonimizzata nella knowledge base dell’Ente (cdabile ad accesso ristretto in base al ruolo ridopeel
processo di gestione incidenti).

E’ fondamentale che i punti critici rilevati durantesecuzione delle operazioni siano immediatament

condivisi con i componenti del team di gestionelidegidenti e si provveda nel piu breve tempo [loigs
a predisporre quanto puo essere necessario pana&lino mitigarli, migliorando quindi sia la prodera
tecnica di gestione sia la capacita di operaread&tuttura preposta, sia agendo sulle infrasteitéui

sistemi.

Di seguito alcuni esempi di punti critici che passe@ssere rilevati:

mancanza delle competenze tecniche per operamtamnente su un sistema o applicazione;
mancanza degli opportuni strumenti tecnici;

errori nella valutazione della gravita dell'incidero nelle sue capacita di diffusione;

errori o difficolta nell’interazione con soggettitérni;

errori nella comunicazione verso terze parti o @glipendenti e collaboratori

In particolare puo essere utile porsi le seguantiahde:

La procedura di gestione incidenti & stata comettate eseguita? E’ risultata adeguata al contesto?

Si sono presentati aspetti che hanno rallentaiedéuzione dell’'incidente?

Si sono presentati elementi che si ritiene sianoaabiare in modo da rendere il processo di gestion
degli incidenti piu efficace ed efficiente?

E’ necessario aggiornare il metodo di analisi dgtkavita a valle dell'incidente?

Sono necessarie delle azioni correttive da intrageee in fase di mitigazione dei rischi onde ewiteine
I'incidente possa riaccadere?

E’ necessario modificare le policy aziendali dahfoudi vista tecnico (es.: aggiungere file con una
determinata estensione tra quelli bloccati daésist antivirus)?

E’ necessario aggiornare e/o migliorare gli intetvéormativi al fine di istruire il personale aniéale
sulle problematiche inerenti la sicurezza e lagowdei dati?

Sono necessarie risorse addizionali (es.: persotwaks, strumenti hardware o software) per rendere
processo di gestione degli incidenti piu efficadeefficiente?

Sono necessarie modifiche e/o riconfigurazionistddiware (es.: aumentare frequenza di aggiornamento
delle firme dei software antivirus e/o anti-inttuse e, modificare il livello di dettaglio fornitoad
sistemi di difesa perimetrali)?
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Questa operazione ha lo scopo di verificare chppatesso di gestione incidenti sia risultato adepaa
fronteggiare la situazione e far si che le considieni che ne scaturiscono debbano divenire patriono
comune all'interno del team di gestione degli irecit.

Per questo motivo occorre che entro breve termalia @¢hiusura formale di un incidente, il coordorat
del Gruppo per la sicurezza informatica convoctietie risorse che sono state parte attiva neliayes,
con |'obiettivo di valutare collegialmente I'effice della procedura di gestione degli incidentcievere in
un apposito verbale le considerazioni e le operzioe possono portare a migliorare l'intera prarad
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COMUNE DI
CASTIGLIONE DEI PEPOLI

-Citta Metropolitana di Bologna-
Tel 0534/801611 Fax 0534/801700

E-mail: comune.castiglionedeipepoli@cert.provincia.bo.it

Modello di gestione incidenti di sicurezza
Allegato STRUTTURE

Gruppo per la gestione della sicurezza informatica:

Membri fissi:

« Eros Leoni (Responsabile del servizio informatisseagiato) Coordinatore del gruppo
e Laura Chiari (Coordinatore del servizio di Assigi@informatica)

Altri membri potranno essere coinvolti dal coordora in base ai particolari eventi da
fronteggiare.

sicurezzainformatica@unioneappennino.bo.it

tel. Servizio di assistenza informatica: 053426065%3421683

tel. Servizio informatico associato: 051911056 (el risponditore per il servizio informatico)
cell. Responsabile del Servizio informatico asg0cia336254727

N

Responsabile per la Protezione dei Dati PersonaliRPD) o Data
protection officier (DPO)

Lepida S.p.a.

dpo-team@Ilepida.it

Referente: Kussai Shahin

tel: 051 638844 — cell. 366 6684754

Referente interno all’Ente del Servizio informaticoassociato

Comune di | Roberta 0534/801635 roberta.collina@comune.castiglionedeipepoli.bo.it
Castiglione Collina
dei Pepoli

Piazza Marconi, 1 - 40035 Castiglione dei Pepoli B
C.F 80014510376 - P.IVA 00702191206
Tel. 0534/801611 — Fax 0534/801700
E-mail: protocollo@comune.castiglionedeipepoli.bo.it
PEC:comune.castiglionedeipepoli@cert.provincia.bo.it




Allegato 1 al Provvedimento del 2 luglio 2015

GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

VIOLAZIONE DIDATIPERSONALI

MODELLO DICOMUNICAZIONE AL GARANTE

Secondo quanto prescritto dal Provvedimento del 2 luglio 2015, le amministrazioni pubbliche sono tenute a

comunicare al Garante all'indirizzo: databreach.pa@pec.gpdp.it le violazioni dei dati personali (data breach) che si

verificano nell’ambito delle banche dati (qualsiasi complesso organizzato di dati personali, ripartito in una o piu

unita dislocate in uno o piu siti, art. 4, comma 1, lett. p del Codice) di cui sono titolari.

La comunicazione deve essere effettuata entro 48 ore dalla conoscenza del fatto, compilando il modulo che segue.

Amministrazione titolare del trattamento

Denominazione o ragione sociale

Provincia Comune

Cap Indirizzo

Nome persona fisica addetta alla comunicazione

Cognome persona fisica addetta alla comunicazione

Funzione rivestita

Indirizzo PEC e/o EMAIL per eventuali comunicazioni

Recapito telefonico per eventuali comunicazioni

Eventuali Contatti (altre informazioni)



mailto:databreach.pa@pec.gpdp.it
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/4129029

Allegato 1

Denominazione della/e banca/banche dati oggetto di data breach e breve descrizione della violazione dei dati
personali ivi trattati

Quando si é verificata la violazione dei dati personali trattati nell’ambito della banca dati?
7
[] Trail e il
[] In un tempo non ancora determinato

[] E' possibile che sia ancora in corso

Dove é avvenuta la violazione dei dati? (Specificare se sia avvenuta a seguito di smarrimento di dispositivi o di
supporti portatili)

Modalita di esposizione al rischio

Tipo di violazione
[] Lettura (presumibilmente i dati non sono stati copiati)
[] Copia (i dati sono ancora presenti sui sistemi del titolare)
[ ] Alterazione (i dati sono presenti sui sistemi ma sono stati alterati)
[ ] Cancellazione (i dati non sono pil sui sistemi del titolare e non li ha neppure l'autore della violazione)
[] Furto (i dati non sono pitl sui sistemi del titolare e li ha l'autore della violazione)

[] Altro :



Allegato 1

Dispositivo oggetto della violazione

[ ] Computer
[] Rete
[ ] Dispositivo mobile

[] File o parte di un file
[] Strumento di backup

[] Documento cartaceo

[]Altro :

Sintetica descrizione dei sistemi di elaborazione o di memorizzazione dei dati coinvolti, con indicazione della loro
ubicazione:

Quante persone sono state colpite dalla violazione dei dati personali trattati nell’ambito della banca dati?
[] N. persone
[] Circa persone

[] Un numero (ancora) sconosciuto di persone

Che tipo di dati sono oggetto di violazione?

Dati anagrafici/codice fiscale

Dati di accesso e di identificazione (user name, password, customer ID, altro)
Dati relativi a minori

OO0 O

Dati personali idonei a rivelare I'origine razziale ed etnica, le convinzioni religiose, filosofiche o di
altro genere, le opinioni politiche, I'adesione a partiti, sindacati, associazioni od organizzazioni a
carattere religioso, filosofico, politico o sindacale

Dati personali idonei a rivelare lo stato di salute e la vita sessuale
Dati giudiziari
Copia per immagine su supporto informatico di documenti analogici

Ancora sconosciuto

Altro :

O ooon

Livello di gravita della violazione dei dati personali trattati nell’ambito della banca dati (secondo le valutazioni del
titolare)?

[IBasso/trascurabile
[IMedio

[JAlto
[] Molto alto



Allegato 1

Misure tecniche e organizzative applicate ai dati oggetto di violazione

La violazione é stata comunicata anche agli interessati?

[] Si, & stata comunicata il

[] No, perché

Qual e il contenuto della comunicazione resa agli interessati?

Quali misure tecnologiche e organizzative sono state assunte per contenere la violazione dei dati e prevenire simili
violazioni future?




